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ANVISNINGAR FOR AVDELNINGARNA

Anvisningar om informationssakerhet for frivilliga

Allmanna anvisningar

e Forvara personuppgifter utom syn-, hor- och rackhall for utomstaende.

e Tala inte om konfidentiella drenden pa offentliga platser.

e Anvéand sparrkod i mobila apparater och skarmskydd pa barbara datorer.

e L3as din barbara dator nar du lamnar (windows + L) arbetsstationen.

e Lamna inte dina apparater obevakade.

e Undvik 6ppna och oskyddade natverk. Anvand endast kdnda natverk som ar skyddade med
|6senord.

e Anvand starka I16senord for kontona och flerfaktorsautentisering.

e Valj applikationerna omsorgsfullt och hall dem uppdaterade.

e Starta om dina apparater varje vecka.

e Behandla konstiga e-postmeddelanden och telefonsamtal med sund misstanksamhet.

Starkt [6senord

Ett bra I6senord ar langt (minst 15 tecken) och innehaller bade stora och sma bokstaver, siffror och
specialtecken. Anvand ett unikt I6senord i varje tjanst. Beratta aldrig ditt I6senord for nagon.

Multifaktorautentisering (MFA)

Multifaktorautentisering, eller MFA, innebar att du vid inloggningen maste bekrafta den till exempel
med en verifieringskod som skickas till telefonen. MFA forbattrar sakerheten avsevart, for aven om ditt
|6senord skulle lacka ut eller hamna i fel hander kan angriparen inte logga in utan din
autentiseringsmetod.
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Anvand darfér MFA alltid nar det ar mojligt.

Acceptera MFA-begédran endast nar du sjalv forsoker logga in pa tjansten. Om du far en 6verraskande
eller ovantad bekraftelsebegaran via telefonen ska du inte acceptera den, eftersom den kan vara ett
tecken pa att nagon forsoker komma at ditt konto utan din tillatelse.

Misstankta meddelanden

Om du inte ar saker pa vem som skickat meddelandet eller innehallet i det, kontrollera saken till
exempel genom att ringa avsandaren.

Om du far ett misstankt meddelande ska du inte 6ppna bilagorna eller Iankarna i meddelandet. OM du
av misstag klickar pa en lank i meddelandet som tar dig till inloggningswebbsida ska du inte skriva in ditt
anvandarnamn och I6senord.

Byt ditt I6senord och kontakta FRK:s it-stod itspr@rodakorset.fi omedelbart om du har klickat pa en
misstankt lank eller angett dina inloggningsuppgifter pa en misstankt webbplats.

Kannetecken for att identifiera ett bluffmeddelande:

1. Avsandarens adress ar misstankt
Adressen kan se riktig ut vid en snabb blick, men den skiljer sig nagot fran den riktiga adressen
(t.ex. mlcrosoft.com jamfort med microsoft.com).
Hall muspekaren 6ver avsiandarens adress for att se den verkliga avsdndaren. Lita inte pa enbart
avsandarens namn, utan kontrollera dven avsandarens e-postadress.

2. Akta dig for bradskande och hotfulla meddelanden
Bluffmeddelanden forsdker skapa en kédnsla av bradska: ”Ditt konto kommer att stdngas”,
”Agera omedelbart”, "Betalning krdavs omedelbart”. Bedragare kan ocksa utpressa och hota till
exempel med att du forlorar anseende och egendom. Syftet med sadana meddelanden ar att fa
dig att agera snabbt utan eftertanke.
Forhasta dig inte, och fundera pa om meddelandet later logiskt och om du vantat dig ett sadant
meddelande.

3. Grammatik- och stavfel
Las meddelandet noggrant. Bluffmeddelanden kan ofta innehalla en hel del stavfel, daligt sprak
och 6versattningsfel. Felaktig grammatik kan vara ett tecken pa ett bluffmeddelande som
genererats av artificiell intelligens.
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Kontrollera ocksa meddelandets layout och underskrift. Saknas det en logotyp,
kontaktuppgifter eller kanske en officiell underskrift i meddelandet? Akta meddelanden har
vanligtvis ett igenkdannbart varumarke.

Kontrollera lanken innan du klickar

Texten i lanken kan verka akta, men i sjdlva verket kan adressen ta dig till en bluffwebbplats.
Kontrollera om lanken ar akta genom att fora muspekaren éver den och se vart den faktiskt tar
dig. Klicka inte pa lanken om du inte ar saker pa att den ar dkta.

Lamna aldrig ut ditt I6senord eller personlig information

Tillforlitliga parter ber aldrig om ditt I6senord, dina bankuppgifter eller din personbeteckning
via e-post. Ange dina inloggningsuppgifter endast pa officiella inloggningssidor och anvand
multifaktorautentisering nar det ar mojligt.



